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Informare Tentative de Phishing Decembrie 2022

2022-12-15 - Florentina Stamate - General

In perioada 12-16 Decembrie 2022 au fost inregistrate noi tentative
de phishing lansate atat catre utilizatori ai serviciilor ROMARG, cat
si catre cei de domenii administrate/gazduite prin alti furnizori.

Redam un exemplu de mesaj de phishing in imaginea urmatoare:

S Reply C2Reply All 23 Forward

Mon 12/12/2022 8:11 AM
[Romarg] <acces_arie_client@petturf.co.uk>
[ROMARG] Reinnoirea serviciului de nume de domeniu

To

ROMARG

Draga client!
A aparut o problema la refnnoirea servicillor dvs. (numele dvs. de domeniu - ) si suma solicitatd nu a fost taxata.

Actualizati-va produsele / platiti facturile

Serviciile preplatite solicitate asteapta rezilierea manuala.
V& rugam sa va verificati informatiile de facturare si sa platiti in 24 de ore, altfel domeniul dvs. va fi suspendat.

Odaté ce plata este primita, va vom trimite imediat factura initiala, iar daca servicile sunt in asteptare, vom incepe imediat.

ROMARG
500446 - Brasov, Str lonescu Crum, nr_ 1
Modalitatile de contact le gasiti aici: http-//www.romarg.ro/contact. html

Acest mesaj a fost trimis in data de 25.11.2022 04:50:16.
Trimis la adresa de email

Daca ati primit emailuri care sa includa in subiect: "[ROMARG]
Reinnoirea serviciului de nume de domeniu", "Reinnoirea
serviciului de nume de domeniu - ..." sau "... domeniul se va
inchide". va rugam sa le raportati ca SPAM si sa NU urmati
instructiunile cuprinse in aceste mesaje.

Emailurile NU sunt trimise din partea ROMARG. Informarile trimise
de ROMARG se primesc de la adrese de forma
no_reply@romarg.com.

In cazul in care ati accesat link-ul si ati introdus datele cardului
bancar, va rugam sa luati legatura de urgenta cu banca emitenta a
cardului pentru a afla ce este de facut in continuare.
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Primirea acestor mesaje NU indica o problema de securitate la
nivelul serviciilor ROMARG. Autorii trimit aceste mesaje catre
adrese generice (office, info, contact @ domeniu.com). Va
asiguram ca depunem toate eforturile pentru limitarea receptionarii
acestor mesaje de catre clientii care sunt gazduiti pe serverele
ROMARG.

Deosebiti un email legitim de unul ilegitim primit in numele
ROMARG urmand pasii din articolul de mai

jos: https://support.romarg.com/ro/kb/articles/recunoasteti-si-evitati
-e-mailurile-de-frauda-de-tip-phishing

Va rugam sa fiti vigilenti in privinta tuturor email-urile receptionate,
securitatea cibernetica este o responsabilitate comuna.
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