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Campanie phishing in numele ROMARG

2020-04-27 - Radu Tofan - Noutati

In cursul noptii 26 spre 27, Aprilie 2020 a fost lansata o campanie de PHISHING in numele ROMARG. Phishing-
ul este 0o metoda de furt de identitiate prin care se incearca obtinerea unor date personale, sau realizarea unor
plati frauduloase.

Mesajul email trimis are subiectul " Suspensie de serviciu - " si va informeaza ca un domeniu web este suspendat
solicitand plata pentru el.

Vrem sa va aducem la cunostinta ca:

1. Acest email NU A FOST TRIMIS de catre ROMARG

2. NU accesati link-uri primite prin email-uri cu acest subiect.

3. ROMARG trimite email-uri legate de contracte si facturi EXCLUSIV la adresa de email asociata contului de
client. NICIODATA la alte adrese.

Trebuie sa stiti ca ROMARG nu solicita pe paginile sale introducerea datelor de card, platile online cu cardul pot
fi initiate numai din aria de client ROMARG pe site-ul procesatorului de plati agreat de ROMARG si anume PayU.

Autentificarea in contul de client se face accesand pagina : https://www.romarg.ro/cont-client/
Contul de client, este disponibil exclusiv la adresa: https://yeti.romarg.com/

In cazul in care in urma primirii acestui email ati introdus datele de card, va recomandam in regim de urgenta sa
luati legatura cu banca emitenta a cardul dumneavoastra .

Daca receptionati acest tip de mesaje, va rugam a le transmiteti de urgenta la abuse@romarg.com , atat email
cat si full header-ul, si sa le stergeti imediat !

Pentru a evita orice riscuri de securitate, am decis resetarea parolelor pentru toti clientii ROMARG.
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